
PROGRAMME DE
FORMATION

Formation cybersécurité en
entreprise : Prévenir les
risques de cyber-attaques



Identification des menaces et des risques du cyber espace (acteurs et techniques d’attaques)

Sécurisation de l’authentification (mots de passe, notions de cryptographie,..)

Comprendre la sécurité sur Internet

Sécurisation du poste de travail et nomadisme

Identification des actifs critiques

Elaboration de stratégies de défense

Le risque numérique peut mettre en péril de manière imprévisible et fulgurante les entreprises,

quelle que soit leur taille ou leur secteur d’activité. Les impacts sur la productivité, la santé

financière ou encore la confiance accordée par les clients et les partenaires ne doivent plus être

ignorés.

C’est pour cette raison que le risque numérique doit être pris en compte par l’ensemble des

dirigeants et salariés, en adoptant une démarche de maîtrise du risque numérique propre à la

structure de l’entreprise et à ses missions.

Une démarche sur mesure pour maîtriser le risque numérique

Les formations MAET permettent de comprendre quels sont les risques et menaces liés au

numérique (cybercriminalité, atteinte à l’image, espionnage, sabotage…) et quelles sont les

bonnes pratiques à adopter (comment choisir correctement son mot de passe, sécuriser son accès

Wifi, protéger ses données…).

Au travers des différents modules, vous serez ainsi accompagnés sur les sujets suivants :

INTRODUCTION



La formation en sensibilisation à la cybersécurité aide les organisations à travers le monde à

réduire les risques liés à la cybersécurité, à améliorer leur résilience face aux menaces et à

instaurer une culture axée sur la sécurité sur le long terme.

La formation à la cybersécurité (sensibilisation) s’adresse à tous les collaborateurs devant

acquérir les bonnes pratiques en matière de cybersécurité. 

Aucune connaissance particulière n’est attendue. Il est toutefois recommandé de maîtriser son

matériel informatique professionnel

Avoir un ordinateur. La formation est réalisée sur les ordinateurs des participants.

Avoir une connexion internet (uniquement pour les formations à distance)

Avoir accès à Teams ou Zoom ou une autre plateforme de partage d'écran utilisable par

l'organisme de formation (uniquement pour les formations à distance)

elearning : Programme de formation multimodale de 5 à 10 heures, intégrant entre 2 et 6 heures

de formation vidéo (selon les modules sélectionnés), et agrémenté d'études de cas & de quiz de

validation des acquis. Pas de limite de nombre d'apprenants

Intra (en entreprise) : 1 jour (7heures), 12 participants maximum par session

eLearning : Demandez un devis -€ HT

Intra : 950 € HT par jour

Objectifs pédagogiques :

Public :

Prérequis :

Durée :

Tarifs :

DESCRIPTION



L’identification des menaces et des risques du

cyber espace (acteurs et techniques d’attaques)

La sécurisation de l’authentification (mots de

passe, notions de cryptographie...)

Comprendre la sécurité sur Internet

La sécurisation du poste de travail et

nomadisme

L’identification des actifs critiques (réseaux,

données et actifs physiques)

L’élaboration et la mise en place de stratégies

de défense

La gestion des incidents

La communication en temps de crise

L’importance de la culture d’entreprise

Vous serez accompagnés sur les sujets suivants :

Détails des modules :

Module 1 - Le paysage des cyber-menaces

Module 2 - Les acteurs de la menace

Module 3 - Les différents types de cyberattaques

Module 4 - Identifiez vos systèmes opérationnels et actifs critiques

            Part 1 - Identifiez vos systèmes critiques et leurs vulnérabilités

            Part 2 - Identifiez vos réseaux critiques

            Part 3 - Identifiez vos données critiques

Module 5 - Protégez vos locaux, vos réseaux et vos données

Le risque numérique peut mettre en péril de manière imprévisible et fulgurante les entreprises,

quelle que soit leur taille ou leur secteur d’activité. Les impacts sur la productivité, la santé

financière ou encore la confiance accordée par les clients et les partenaires ne doivent plus être

ignorés.

Dans ce contexte, les formations MAET permettent de comprendre quels sont les risques et

menaces liés au numérique (cybercriminalité, atteinte à l’image, espionnage, sabotage…) et quelles

sont les bonnes pratiques à adopter et les stratégies de défense à mettre en place pour protéger son

entreprise et ses actifs les plus sensibles (données, réseaux,..).

Module 6 - Cyber résilience et Gestion d'incident

             Part 1 - Le processus de gestion des incidents

             Part 2 - Anticiper et gérer sa communication de crise

Module 7 - Elaborez votre stratégie d'atténuation des risques

Module 8 - Le cadre de cybersécurité du NIST

Module 9 - Approche règlementaire (DORA, MiCA, NIS2..)

Module 10 - Les 12 règles d'or de la Sécurité Numérique

Module 11 - Prévenir la criminalité financière et la fraude

CONTENU DE LA
FORMATION

https://www.bing.com/ck/a?!&&p=983a2ee3c7ea9fa4JmltdHM9MTY2ODY0MzIwMCZpZ3VpZD0zODc1Mjc4Ny0yM2ZhLTZlODUtMDVhMS0zN2ZkMjIxMTZmNzYmaW5zaWQ9NTIzMg&ptn=3&hsh=3&fclid=38752787-23fa-6e85-05a1-37fd22116f76&psq=pr%c3%a9venir+la+fraude+et+la+criminlait%c3%a9+financi%c3%a8re&u=a1aHR0cHM6Ly93d3cubW9uZGUtZWNvbm9taXF1ZS5jaC9wcmV2ZW5pci1sYS1jcmltaW5hbGl0ZS1maW5hbmNpZXJlLWV0LWxhLWZyYXVkZS1kYW5zLWwtaW5kdXN0cmllLw&ntb=1


MODALITÉS PEDAGOGIQUES

Support de cours en ligne illustrés par des études de cas.

Documents supports de formation téléchargeables (hors vidéos).

Disponibilités d'une documentation pédagogique (et/ou) support numérique expliquant les

différentes notions traitées lors de la formation.

Alternance d’apports théoriques et nombreuses études de cas.

Echanges avec le formateur

Auto évaluation préalable en amont de la formation

Mise à disposition de rapports de performances des apprenants (scores et progression dans le

parcours de formation)

Questionnaires et quiz pour chaque module (80% de bonnes réponses minimum requis)

Certificat de réalisation de l’action de formation

Feuilles de présence pour les formations en présentiel

Prendre contact avec MAET Consulting par téléphone ou par mail

Le délai d’accès est régi par l’agenda de l'organisme de formation (entre 1 et 8 semaines à

réception du devis validé).

En visio via les plateformes Teams, Zoom ou autres outils de partage d'écran

En présentiel dans votre entreprise, sur vos ordinateurs

Formation en présentiel : L'organisme de formation MAET Consulting peut être amené à

mettre en place des actions de formation directement au sein des entreprises. De fait, si des

personnes en situation de handicap souhaitent bénéficier de ces actions d'enseignement,

l’employeur est tenu d’organiser l’accès à une salle adaptée pour la participation de la

personne à la session de formation et de mettre à disposition les équipements nécessaires au

déroulement de cette formation. MAET Consulting vérifie cette possible situation

directement avec l’employeur du participant concerné.

Formation eLearning : l'ensemble des modules sont sous-titrés. Les études de cas sous format

pdf peuvent être lus à haute voix.

Méthodes mobilisées

Modalité d'évaluation

Délais et modalité d'accès

Accessibilité aux personnes en situation de handicap



RESPONSABLE DU
PROGRAMME

Gilles CHEVILLON

Diplômé de l’ESSEC (Mastère en Stratégie) et de l’Université de
Harvard (Certification en Cybersécurité), Gilles a plus de 20 ans
d’expérience dans le secteur bancaire, période au cours de laquelle il
a occupé des postes à responsabilités en France, aux Etats-Unis et en
Asie (Vietnam).

En 2022, il crée la société MAET Consulting, une plateforme
eLearning innovante, collaborative, et destinée à accompagner et
sensibiliser les entreprises sur les thèmes de la cybersécurité et de la
criminalité financière.

MAET Consulting est également membre du Cybersecurity
Advisors Network (CyAN), de la Fédération Française de
Cybersécurité et de l’association EdTech France.

NOS PARTENAIRES



CONTACT &
ORGANIGRAMME

GILLES CHEVILLON

Président de MAET Consulting

Responsable Administratif & Pédagogique

Email   gilles.chevillon@maet-consulting.com

Tel : +33 (0)6.26.79.42.91

SUPPORT

support@maet-consulting.com

REFERENT HANDICAP

gilles.chevillon@maet-consulting.com

MAET Consulting

55 rue du Docteur Le Savoureux
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